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E Ergédnzende Erklarungen zu Webapplikationen

Im Folgenden werden fir Webapplikationen typische Sicherheitsliicken sowie das flir das Verstandnis notwen-
dige Basiswissen aufgefihrt,

E.1 SQOL Injection

Bei der Structured Query Language (SQL) handelt es sich um eine Abfragesprache fir relationale Datenbanken.
Diese Datenbanken libernehmen in vielen Webapplikationen die Aufgabe der Speicherung von Infarmationen.
Aus dieser Tatsache heraus ergibt sich die Maglichkeit fir die Anwender, Informationen aus der Datenbank
abzufragen. Abfragen werden bei der intemen Verarbeitung in Form von SOL-Kommandos formuliert. In diese
Abfragen flieBen héufig Benutzereingaben mit ein. Ein Beispiel fir eine solche Abfrage stellt eine Suchanfrage
dar, bei der die gesuchte Zeichenkette als Abfragewert in das SQL-Kemmando ibernommen wird. Erfolgt keine
ausreichende Priifung der eingegebenen Werte, kann es einem Angreifer gelingen, das SQL-Kommando abzu-
andern und eventuell sogar beliebige weitere SOL-Kammandos zur Ausfiihrung zu bringen. Dieser Vorgang wird
als SOL Injection bezeichnet.

Beispiel Webforum

Ein Webforum speichert die Benutzerinformationen in einer Tabelle mit dem Namen User in der Datenbank
des Forums. Die Tabelle enthalt unter anderem die Spalten Benutzer-10, Name, RealName, Status, Ort und
Passwort. Der Status ,normal” steht fiir einfache Anwender, der Status ,admin” verleiht dem Anwender Ad-
ministratorenrechte.

Der folgende Befehl listet alle Anwender aus Berlin auf, sowie alle anderen Informationen, die zu diesen An-
wendern in der Tabelle User vermerkt sind:

SELECT % FROM User WHERE Ort = 'Berlin'

Ein Angreifer kénnte hier versuchen, zusétzlichen Code einzufiigen. Die Eingabe der Zeichenkette Berlin';
DROP TABLE User -- kinnte dann den folgenden SQL-Befehl ergeben:

SELECT * FROM User WHERE Ort = 'Berlin'; DROP TABLE User --*

Das Semikolon dient bei SOL als Trennzeichen flr Kommandos. Zunéchst wird somit der SELECT-Befehl ausge-
fihrt und danach die Tabelle User gelgscht, falls der Datenbankbenutzer die nétigen Rechte besitzt. Die Zei-
chenkette - -" sorgt dafiir, dass die letzten einfachen Anfiihrungszeichen als Kommentar angesehen und somit
ignoriert werden und keinen Fehler verursachen.

Eine weitere Eingabemdglichkeit ist folgende:

SELECT * FROM User WHERE Ort = 'Berlin'; UPDATE User SET Status = 'admin'Dd
WHERE Name = 'Angreifer' --!
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Bamit kann sich der Angreifer Administratorenrechte fir das Forum einrdumen. Allerdings ist hierfiir Wissen
tiber die Datenbankstruktur erforderlich. Informationen tber die Datenbankstruktur konnen eventuell aus Feh-
lermeldungen gewonnen werden, die von der Datenbank zuriickgegeben werden. Ein Beispiel fiir eine solche
Fehlermeldung ist in Abbildung E.1 dargestellt. Aus einer solchen Fehlermeldung heraus kann ein Angreifer
nicht nur den genauen Befehl, in den der manipulierte Parameter einflieRt, in Erfahrung bringen, sondern auch
den entsprechenden SOL-Tabellennamen und diverse Spaltennamen innerhalb dieser Datenbank-Tabelle.

Mozilla Firefox-Startseite - Mozilla Firefox
@ Mozilla Firefox-Starts... |

docalhostivserap, phn ?acr w E »

wyBB has experienced an internal SQL error and cannot continue,

SQL Ervor:
42601 - ERROR: syntax arror at or near " " LINE 2: FROM “nwebb_buddyrequests’ r =
Query:
SELECT ., u.usarname FROM “mwbb_buddyrequests’ r LEFT JOIM “riybb_users’ u ON
(u.uid=r.uid) ¥HERE r.touid=1

Please contact the MyvBE Group for tachnical suppart.

Abbildung E.1: Beispiel einer sehr informativen SQL-Fehlermeldung im Webbrowser.

Ein weiterer Weg, Uber den ein Angreifer an Informationen (iber die Datenbankstruktur gelangen kann, ist iiber
die Enumeration von Tabellen- und Spaltennamen mittels in der Datenbank vorhandener Metainformationen®.
Dieser Vorgang lasst sich mit Tools wie sgimap®® auch automatisieren.

-Die folgende Eingabe listet die gesamte Tabelle user auf, da die Bedingung . 1=1" immer erfillt wird:

SELECT * FROM User WHERE Ort = '' OR I=1 --'

Auch andere Programme wie beispielsweise die Eingabeaufforderung unter Microsoft Windows kénnen (ber
einen entsprechenden Aufruf gedffnet werden. Fir einen MS-SQL-Server unter Microsoft Windows 2000 ergibt
sich hierflir folgende Eingabe:

SELECT * FROM User WHERE Ort = '' exec master..xp_cmdshell 'net user angreifer passwort/ADD!

Der hintere Teil des Befehls (xp_cmdshell) wird vom Server als Extended Stored Procedure erkannt und mit-
samt den {ibergebenen Parametem ausgefiihrt. In diesem Beispiel wird auf dem System ein Benutzer namens
Langreifer” mit dem Passwort ,passwort” angelegt.

»  Um das Risiko von SQL Injection-Angriffen zu mindern, wird eine griindliche server-
seitige Uberpriifung aller Parameter empfohlen, die in irgendeiner Weise in ein SQL-
Kommando mit einfliefen kénnen. Insbesondere wenn diese Parameter van Benutzern
manipulierbar sind, miissen sie einer strengen Filterung unterzogen werden. Besonders
empfehlenswert ist hierflir der Einsatz von Prepared Statements fiir (haufig ausgefiihr-
te) SQL-Kommandos, da bei diesen die Parameter automatisch maskiert werden.

32 Als Beispiel sei unter MySQL (in Versionen > 4) die Datenbank information_schema genannt, die Informationen {ber die Da-
tenbankstruktur enthalt.
33 http://sqlmap.sourceforge.net

45/46



